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CRIME CIBERNETICO CONTRA A MULHER: A
EXPOSICAO DA MULHER NA MIDIA ATRAVES DOS
CRIMES E A LEI 13.718/18

Tamara Moura, Evellin Paesante Siqueira e Luciana Ferreira da Silva

RESUMO: Com o avango da tecnologia a sociedade passou por diversas transformagdes, ndo
foi diferente com a formatacdo de uma comunidade virtual, onde todas as pessoas possuem a
internet e utilizam as redes sociais devido a facilidade de acesso. Com isso, 0s crimes virtuais
sexuais contra mulher tem sido uma realidade constante nesta sociedade. Sabe-se que a
violéncia contra mulher ¢ uma problematica que ocorre desde os primoérdios da humanidade,
tendo expandindo-se para os meios digitais, neste caso. Foi nessa perspectiva que se justifica a
pesquisa, pois 0s crimes virtuais contra mulheres tém se alastrado porque 0s criminosos
utilizam da internet com um meio mais seguro para atuar. Sendo assim, 0 objetivo deste
trabalho é demonstrar a exposi¢do da mulher na midia através da pornografia da vinganca e
como a legislacdo 13.378/18 esta respaldada nesse cenario a fim de buscar solucdes para
protecdo e prevencdo das vitimas envolvidas. Para tanto, realizou-se uma pesquisa
bibliogréafica, com finalidade de carater exploratério, além de cunho descritivo, com
abordagem qualitativa sobre os cibercrimes sexuais contra mulheres, sendo estudado sobre a
principiologia constitucional protetiva aos direitos femininos, respaldado no principio da
dignidade da pessoa humana e sua protecdo aos direitos a honra, a privacidade, a intimidade e
a imagem. Conclui-se que a violéncia contra a mulher na internet € uma realidade, ocorrendo
por meio da divulgagdo ndo consentida de conteudo intimo, sendo este real ou editado, por
intermédio da pornografia de vinganca ou por meio da obtencdo ilicita desse contetdo.
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1. INTRODUCAO

O acesso a Internet expandiu o alcance das informacdes, pois hoje quase todas
as pessoas possuem acesso a Internet por meio de dispositivos eletrdnicos. Seguindo essa
linha de raciocinio, passou a existir uma sociedade virtual onde agora sera preciso evoluir
e adaptar-se a essas novas areas de maneira responsavel.

Diante do avanco tecnoldgico na area de novas tecnologias da informacéo e da
comunicagdo, atos de violéncia passaram a se efetivar também no dmbito virtual com a
divulgacdo de fotos, imagens, videos e textos que atentam contra a honra, a imagem, a
privacidade e a integridade da mulher. Apostando na impunidade, inUmeros agressores
inundam as redes sociais com este tipo de conteldo, com a intencdo de agredir, expor,
vilipendiar, vituperar e difamar suas vitimas.

Inicialmente, cumpre destacar que a pornografia de vinganga ocorre quando
conteddos sexuais sdo divulgados na internet sem o consentimento da vitima. Logo,
midias como fotos, videos e audios sdo colocados a exposicdo para a sociedade.

Insta salientar, que a maioria dos casos tem como principais vitimas as mulheres.
Assim, 0 agente ao divulgar tal contetdo busca principalmente vingar-se dessa vitima,
cometendo nessa hip6tese um ato infracional que vem contra os direitos fundamentais,
bem como os direitos de personalidade normatizados.

Neste sentido, muitos sdo os danos gerados a vitima, que diversas vezes ndo
consegue ao menos dar continuidade a sua vida social devido tal exposicdo, visto que a
internet se tornou um veiculo de informacéo o qual muitos possuem acesso.

Tendo em vista a facilidade de esconder-se atras de uma tela de computador ou
celular juntamente com a dificuldade em localizar e punir os cibercriminosos, a Internet
passou a ser um local de cometimento de muitos crimes, 0s quais muitas vezes ndo séo
punidos.

A finalidade dessa pesquisa € demonstrar que existe responsabilidade civil pelo
assédio moral no servigco publico e como os institutos legais ja estdo em vigor para 0s
casos de assedio moral no &mbito da administragéo publica.

Ha de se demonstrar o quanto o setor publico necessita conhecer a realidade do
assédio moral e o regime de trabalho, bem como as relagGes que sdo estabelecidas com
suas devidas especificidades ligadas a esse setor.

Nesse contexto, 0s objetivos da pesquisa sdo avaliar a responsabilidade civil pelo

assédio moral no servico publico, identificar os tipos de comportamentos agressivos mais
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frequentes, verificar junto ao seu conceito, suas bases legais e jurisprudenciais para
melhor entendimento e respostas com relagéo ao tema.

Partindo desse contexto, o trabalho busca realizar o estudo acerca das legislagdes
que tratam do assédio moral e com isso passa a responder a seguinte pergunta: ha
responsabilidade civil pelo assédio moral no servico publico?

Diante da metodologia aplicada ao trabalho, o artigo é dividido em trés
Importantes partes: o primeiro perpassa sobre a definigdo do fendmeno, sua
caracterizacdo e como acontece dentro das organizac6es; no segundo séo demonstrados
as normas legais de aparato para essa problematica e a importancia de se ter uma
legislagdo especifica afim de melhorar na préatica a resolucdao dos problemas ligados ao
assédio moral no ambito da administracdo publica, e por fim, o terceiro que trata da
existéncia da responsabilizacdo civil pelo assédio moral no servico publico e a
importancia da prevencao e combate da prética.

Em suma, trabalha-se com os servidores publicos e as nuances de determinadas
situacBes ligadas ao assédio moral, pois algumas posturas e conflitos podem ser
considerados ‘naturais’ e ‘legitimos’, devido a questdes de hierarquia ¢ das relagdes de

poder estabelecidas no ambito do mundo das organizaces.

2. Crime cibernético contra mulher: um instrumento de pornografia de vinganca

Com a globalizacéo e os avancos da tecnologia, a sociedade estard sempre em
constante evolugdo. Porém algumas dessas evolucdes ndo sdo tdo benéficas se partimos
do ponto da dignidade da pessoa humana. Neste caso, a pesquisa relata como esses
avangos motivaram diversas formas de violéncia de género, principalmente a pornografia
de vinganca, que é o locus deste artigo.

A pornografia de vinganga é uma conduta que viola sobretudo o direito a
privacidade e a proprio dignidade sexual. Neste sentido, Buzzi (2015), entende que tratar
do contexto histérico da pornografia de vinganca requer, sobretudo, uma analise do
processo social que acarretou o reconhecimento da sexualidade feminina como motivo de
humilhacé&o.

Nesse contexto, € importante mencionar que essas condutas potencializaram no
cenario da pandemia do COVID-19, onde as violagdes do direito a imagem e a dignidade

da pessoa humana nos espagos virtuais se intensificaram assumindo um destaque

excepcional no dia a dia de muitas mulheres.
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Outra questdo a ser levantada é com relacdo as consequéncias dessas condutas
que muitas vezes podem ser perpetuas e irreversiveis, pois um determinado contetdo,
apos divulgado na Internet podera permanecer ali por tempo indeterminado.

Isto posto, para elucidar a problematica € necessario passar pelo contexto
historico do crime cibernético. Sabe-se que o crime cibernético tem origem através da
fusdo entre as novas tecnologias e a globalizacdo, embora esse resultado seja benéfico
para alguns aspectos como: cientificos, sociais e culturais, por exemplo, acontece da
mesma forma para eclosao de outras implicacdes, sobretudo juridicas.

A globalizacdo advém de um “complexo processo de estreitamento das relagdes
sociais, culturais, politicas e, especialmente, econdmicas no mundo”, embora haja
divergéncias acerca do seu surgimento (BARRETO, KUFA; SILVA).

Para a maioria dos historiadores econémicos, tal processo elevou-se no século
que antecedeu o0 ano de 1914, reflexo do surgimento de novas tecnologias, concomitante
a ideia de livre comércio e a ado¢do do ouro para fins financeiros em 1870, oportunizando
a circulagéo de diversas moedas e comercio internacional. (BARRETO, KUFA; SILVA,
2020)

De acordo com Barreto, Kufa e Silva (2020), a internet surgiu em 1969, durante
a Guerra Fria, oriunda da Advanced Research Projects Agency Network — ARPANet —,
com fito de descentralizar as sensiveis informacgdes e preserva-las na hipdtese de um
ataque nuclear pela até entdo Unido Soviética, bem como garantir a comunicacao entre
os soldados e as bases militares norte americanas.

No Brasil, essa tecnologia fora utilizada inicialmente em 1988, com objetivo
restrito de pesquisas feitas pelo meio académico e, posteriormente, em meados de 1994,
através da empresa EMBRATEL, a internet passou a ser comercializada. (SILVA, 2016)

Contudo, apenas em 1995 o pais passou a ser acessivel a rede de internet,
mediante provedores comerciais, através da portaria dos Ministérios da Comunicacéo, da
Ciéncia e da Tecnologia, em 01 de junho do referido ano, tendo criado o provedor de
acesso privado. (BARRETO, KUFA; SILVA, 2020)

Assim, como reflexo da eficacia da rede, em 2018, pelo menos em 97,1% dos
domicilios brasileiros possuiam acesso a internet. Tal dado é imprescindivel para
entendermos a dimensdo da inser¢do nesse ambiente. (IBGE, 2018)

Neste contexto, ao tratar dos reflexos da era digital na esfera do direito, Barreto,

Kufa e Silva (2020), esclarecem que a fusdo entre a conectividade e diversos dispositivos

habeis ao uso da internet corroboram para o surgimento de alteracBes culturais e de
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comportamento, estas que também refletem no ambito juridico. Em razdo dessas
mudangas, discute-se, portanto, a cria¢do do direito digital.

Assim, o crime cibernético, revela-se como resposta ao despreparo dos Usuarios
quanto a seguranca virtual e os perigos da conectividade, bem como a falsa sensacao de
auséncia de problemas coadunado a dependéncia e o uso demasiado dessa rede.
(BARRETO; KUFA,; SILVA, 2020)

No que tange ao termo “cybercrime”, sabe-se que fora aludido inicialmente em
1995 por Susman e Heuston e, em 1997 fora novamente mencionado em relatorio de
comissdo presencial constituida para analisar a protecdo de infraestrutura critica.
(BARRETO; KUFA; SILVA, 2020)

Em 2001, o crime aplicado na rede de computadores passou a ser regido pela
Convencédo de Budapeste, criada pelo Conselho da Europa, com fito de apresentar os
paises signatarios a forma como devem agir e tipificar essa modalidade de crime, com o
objetivo de combater e controla-los. Insta salientar que em 2019 o Brasil foi devidamente
convidado a aderir essa convengao.

De acordo com Buzzi (2015), o termo “reveng porn”, traduzido para o portugués
como pornografia de vinganca, trata-se da publicacdo via internet de videos, imagens ou
audio de cunho privado sem a devida anuéncia, atravessando os limites da privacidade e
do direito a imagem. Essa conduta se manifesta como meio contemporaneo de
manutencdo da ordem, com fito de punir as mulheres que viola o papel social que fora
imposto, tendo tal conduta se moldado aos novos métodos de publicacdo e humilhacéo
social que conhecemos hodiernamente.

Neste sentido, a Deputada Federal, Gleisi Hoffmann, enquanto exercia o cargo
de Senadora, conceituou a pornografia da vinganca ao fundamentar a Emenda
Substitutiva do Senado ao Projeto de Lei n® 5.555/2017, identificado como PLC 18/2017,
que inclusive subsidiou a construcdo do art. 218-C do Codigo Penal, advento da Lei
13.718/2018. Segundo ela, trata-se de violéncia de género configurada no momento em
que o agressor, beneficiando-se das relagGes intimas, utiliza os meios de comunicacao,
sobretudo as redes sociais, para disseminar cenas privadas de nudez com fito de
constranger, humilhar, provocar, ameacar, chantagear ou acarretar o isolamento social da
vitima:

[...] E evidente que a agressividade expressa nesse tipo de conduta esta
relacionada a exigéncia social de que a conduta da mulher atenda as regras
morais eivadas de hipocrisia e que culminam por minar a autonomia feminina,
sua dignidade e seu direito sobre o proprio corpo. Infelizmente, uma préatica
tdo aviltante, que deveria provocar rapida identificacdo e responsabilizagdo de
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seus autores, acaba sendo alastrada impiedosamente, por pessoas que
compartilham as imagens sem refletir sobre os danos que elas acarretam. E séo
muitos esses danos. Nosso pais registra suicidio de meninas decorrentes do
vexame a que foram expostas nas midias sociais, em razdo da divulgacéo das
imagens intimas. [...] A “vinganca pornografica” ¢é violéncia baseada em
género e, de certo modo, corresponde a pratica de tornar “falada” ou “mal
afamada” uma mulher que ou se desnuda ou exerce sua liberdade sexual,
enquanto o homem se sente, num contexto como esse, realizando e confirmado
em sua macheza, ao expor a vitima ao julgamento de quem se compraz em
fortalecer e cultivar essa cultura de dominacdo masculina (HOFFMANN,
Gleici, PLC 18/2017, Cémara dos Deputados apud BIACHINI, BAZZO e
CHAKIAN, 2020).

Consoante Bianchini, Bazzo e Chakian (2020), o termo “vinganga pornografica”
é inclusive criticado por ndo versar sobre vinganga stricto sensu, uma vez que pressupde
algo ruim ou errbneo para 0 agente que se vingue, ademais, a relacdo interpessoal
consensual para satisfagdo sexual ndo configura pornografia.

No que tange o real surgimento dessa conduta, Buzzi (2015) destaca uma pesquisa
feita por Sergio Messina, que em 2000 passou a identificar o crescimento de um novo
género de pornografia dentre os usuarios do site Usenet, uma antiga rede de comunicacéo
virtual. Tal género, denominado “realcore pornography” ou pornografia amadora, versava
de imagens e videos de ex-parceiras dos usuarios que eram divulgadas no referido site.

Fora apenas em 2010, na Nova Zelandia, que ocorreu a primeira sentenca
condenatoria em face da publicacdo de contetido pornografico com fito de obter vinganca
em razdo do término de relacionamento. Joshua Ashby, o autor do crime, tinha 20 anos
na data do fato e foi condenado a quatro meses de carcere, por ter disponibilizado na rede
social Facebook uma imagem da sua ex-namorada sem roupas mediante invasdo da
propria conta da vitima. (BUZZI, 2015)

No que tange ao territorio brasileiro, ndo se sabe com certeza qual foi o primeiro
caso de pornografia de vinganca, contudo, destaca-se algumas situacfes que chamaram a
atencdo da midia.

No &mbito do direito, destacam-se ainda a Lei n® 12.965, conhecida como Marco
Civil da Internet, que surgiu com o objetivo de conter a pratica de condutas ilicitas e a
Lei n° 12.737/12, popularmente conhecida como “Carolina Dieckmann”, que trata de
invasdo de dispositivos informaticos, ambas seréo trabalhadas posteriormente.

Por fim, foi mediante a publicagéo da Lei n°® 13.718/2018 em 25 de setembro de
2018 que surgiu a tipificacdo do art. 218-C do Cddigo Penal, este prevé a ilegalidade da

divulgacdo de cena de estupro ou de estupro de vulneravel, sexo ou pornografia.
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Neste contexto, por estar vinculada a uma relac@o de afeto com o agressor, sendo
estd uma relacdo intima, familiar ou doméstica, a violéncia exercida faz com que as
mulheres se sintam anda mais vulnerdveis em razdo do sistema de desigualdade de
género, se comparado a outros como geracao, etnia ou classe. (BIANCHINI, BAZZO;
CHAKIAN, 2020)

No que tange as maiores vitimas, é inquestionavel que as mulheres se destacam.
Neste sentido, o SaferNet, instituicdo de civil de direito privado sem fins lucrativos, que
inclusive é parceiro do Ministério Publico Federal, Ministério Publico do Estado da

Bahia, Universidade Federal da Bahia, dentre outras instituicdes, indicou:

Em 2019, a central de denincias recebeu e processou 7.112 denlncias
andnimas de Violéncia ou Discriminagéo contra Mulheres envolvendo 3.336
paginas (URLS) distintas (das quais 901 foram removidas) hospedadas em 582
dominios diferentes, de 43 diferentes TLDs e conectados & Internet através de
871 nameros IPs distintos, atribuidos para 23 paises em 5 continentes. As
denuncias foram registradas pela populacéo através dos 3 hotlines brasileiros
que integram a Central Nacional de Denulncias de Crimes Cibernéticos
(SAFERNET, 2019)

Portanto, entende-se que a violéncia de género é o reflexo da discriminacéo e da
distinta valorizacdo dos papeis sociais. Diante de uma cultura machista que corrobora
com a violéncia contra mulher tem-se a supervalorizagéo social do papel do homem, bem
como a subornacdo feminina e consequentemente a conduta denomina de pornografia de

vinganca.
3. A protecdo da imagem da mulher nos crimes cibernéticos

Com as inovagdes tecnologicas e diante da facilidade do acesso a internet, esse
meio esta propicio a veiculagdes utilizadas a possivelmente qualquer pessoa que possua
acesso a algum provedor, seja qual for sua finalidade.

No entanto, diante do ordenamento juridico e da evolucdo dos direitos individuais
fundamentais, alem da vigéncia da Lei Geral de Protecdo de Dados (LGPD) (Lei
13.709/2018), que se utiliza de preceitos protetivos sobre os dados virtuais pautados na
liberdade individual, e, o direito a privacidade, como garantia protetiva, mediante
clausula pétrea elencada pela Constituicdo Federal, ressalta-se limitacGes diante dessa
liberdade cibernética uma vez que ha legislaces que operam para a protecao de direitos

individuais que devem ser resguardados.
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Dito isso, é importante verificar que sob essa subsecdo se objetiva nortear e
elencar crimes em que mulheres diante de situagdes sofridas decorrentes de abusos
sexuais e psicolégicos no campo da violagdo a imagem, vitimas de crimes cibernéticos,
que ferem diretamente a honra, a intimidade e a privacidade.

Assim, a abordagem escolhida foi caracterizada sob a protecdo da imagem da
mulher nos crimes cibernéticos e como o ordenamento juridico se posiciona diante desses
crimes cometidos diariamente, que se encontram em canais midiaticos como jornais,
redes sociais.

O direito a imagem é reconhecido pela Constituicdo Federal de 1988 como direito
individual fundamental e se encontra no artigo 5°, “X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacao™*.

Para tanto, aliado a esse direito reconhecido como clausula pétrea a Constituicao
Federal, a legislacdo infraconstitucional e o entendimento jurisprudencial possuem
respaldo acerca desse direito através de dispositivos que abarcam com propriedade as
matrizes em questdo, sobre o direito a imagem e a privacidade.

O Cddigo Penal, em seus dispositivos elencados nos artigos 138 e seguintes,
restou evidenciado sob a finalidade protetiva diante do direito a intimidade; resguardado
a honra ao tipificar os crimes de callinia, injuria e difamac&o?.

Além disso, essa legislacdo possui como dispositivos diretos relacionados a
crimes cibernéticos elencados pelo artigo 154-A sobre a secdo dos crimes contra a
inviolabilidade dos segredos, €, nesse dispositivo consta crimes de invaséo de dispositivo
informéatico como crime cibernético, incluido pela Lei n® 12.737, de 2012 (Lei Carolina
Dieckmann) (BRASIL, 1940).

A criacdo da Lei n° 12.737 de 2012, conhecida por Lei Carolina Dieckmann,
decorreu de o caso de violagdo a intimidade referente a atriz global Carolina Dieckmann,
em que consistiu em um ataque realizado por um hacker que invadiu seu computador e
possibilitou acesso a fotos da atriz, de carater intimo (CAMPOS, MELO, 2018).

1 BRASIL. Constituicdo 1988. Constituicdo da Republica Federativa do Brasil. Brasilia: DF, Senado
Federal, 1988.

2 BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cddigo Penal. Diario Oficial da Unido, Rio de
Janeiro, 31 dez. 1940.
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Essa lei retrata mudancas em alguns dispositivos do cddigo penal para
complemento ao que se relaciona a titulo de crimes cibernéticos uma vez que ndo havia
dispositivos nessa legislacdo de especificidade da matéria (BRASIL, 2012).

Além disso, é importante observar que em consonancia a esses dispositivos
criados com a finalidade de robustecer o ordenamento juridico ao tipificar a conduta ilicita
praticada na Internet, observa-se, ainda, pelo projeto de lei de nimero 5555/2013,
elaborado por Jodo Arruda (PMDB/PR), o que compreende alteracdo de dispositivos
elencados pela Lei 11.340/2006 (Lei Maria da Penha) sobre os crimes relacionados a
invasdo de privacidade e intimidade versada por dados despejados pelos conjuges sobre
a rede virtual, como meio de desavenca e posterior vinganca conjugal. Nesse caso, foi-se
pensado em resguardar violagGes diretas (direito a privacidade e direito a intimidade) uma
vez que sao formas de violéncia doméstica (BRASIL, 2013).

Outra legislacdo que merece destaque nessa subsecdo é a Lei do Marco Civil na
Internet (Lei 12.965 de 2014) que foi criada para estabelecer principios e garantias sobre
0 uso da Internet, conforme se verifica em seu artigo 1°, da referida Lei. Essa legislacdo
demonstra a evolucgdo sobre garantia de direitos e deveres diante do uso da Internet uma
vez que se utiliza de uma prevaléncia robusta de cuidados com o destinatario final, o
usuério (BRASIL, 2014).

Apesar da criacdo da lei do Marco Civil da Internet ainda h& certas falhas
condizentes no ordenamento juridico sobre o direito da Internet e como opera em relacéo
a utilizacdo de servicos disponiveis e sobre a responsabilidade que confunde muitos
juristas.

Dessa forma, juristas operam ao analisar tal responsabilidade por meio de analogia
uma vez que ndo resta claro as peculiaridades inseridas sob a rede ou quando nao ha
legislacdo especifica em detrimento do tema.

Prevé, por sua vez, Paulo Sa Elias que:

o0 Poder Judiciario, quando se depara com situa¢des inusitadas, oriundas das
conseqliéncias da informética e da atual tecnologia no direito e na sociedade,
pode, na maioria das vezes, tranqlilamente, proferir justa decisdo sem a
preocupacdo da lacuna ou obscuridade da lei, na medida em que é possivel,
como sabido de todos, a possibilidade de aplicacdo de regra valida para
hipotese semelhante e da utilizacdo de pareceres técnicos fornecidos por
peritos da area de informatica no auxilio a formagdo do convencimento do
Magistrado (ELIAS, 1999).

Com isso, ao elencar legislacdes que abarcam uma estrutura evidenciada para a

protecdo de direitos individuais fundamentais, diante de ambiente cibernético, vulneravel
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e que possibilita o ensejo para préaticas diante do facil acesso a rede virtual, é necessario
elucidar como a prote¢do a imagem da mulher é tratada diante dessa pauta. Inicialmente,
ao perpassar pelo assunto, a mencéo sobre a Lei Carolina Dieckmann e diante do ataque
sofrido pela atriz global responde a esses preceitos sobre violacdo de imagem em que a
mulher se torna vulneravel diante das redes.

Outra legislacdo que ganha destaque diante da vulnerabilidade da mulher é a Lei
13.718 de 2018 que rechaga quaisquer comportamentos de divulgacdo ndo autorizados
publicados sobre 0 campo cibernético de importunacédo sexual que consta sobre o Cédigo

Penal.
4. Divulgacdo pornografica e a aplicacdo da Lei n°® 13.718/18

A lei 13.718/18 inseriu novos crimes no texto do cddigo Penal, que ficaram
conhecidos como crime de pornografia de vinganca ou revenge porn, que de acordo com
Buzzi (2015), € um termo em inglés, que surgiu nos Estados Unidos, tratando dos crimes
de divulgacao de cena de estupro, sexo, nudez ou pornografia, sem permissao da vitima,
por qualguer meio, inclusive de comunicacdo de massa ou sistema de informatica, seja
por fotografia, video ou qualquer tipo de registro audiovisual, além do aumento de pena
para os crimes de divulgacgéo de estupro coletivo e corretivo.

O projeto de lei sobre o delito de divulgacdo de cena de estupro se uniu a outros
projetos de lei que tratavam de matéria correlacionada de crimes contra a dignidade
sexual, incluindo o crime de importunacéo sexual, além de divulgacao de cena sexual ndo
consentida pela vitima.

A legislacdo entrou em vigor em 2018. Apesar de recente, a sociedade, e em
especial as mulheres, ja ansiavam por uma lei de protecdo, que abarcasse as novas
mudangas sociais e crimes que vao surgindo com elas. Antes somente havia norma
prevista no Estatuto da Crianca e do Adolescente, inexistindo norma regulamentadora no
Cadigo Penal.

Devido ao crescimento da rede mundial de computadores - a internet-, e o rapido
avanco tecnoldgico que reflete diretamente no comportamento dos individuos em
diversos aspectos, junto a isso vem crescendo a propagacdo de crimes virtuais, assim,

cresce também os desafios e necessidades de responsabilizacdo decorrentes dos

acontecimentos e a¢des que o0 ambiente virtual traz.
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Nesse cendrio, esse espaco multimidia, instantaneo e com poder de alcance e
onipresenca impetra de um ndmero maior de vitimas, pois sdo os canais utilizados para
divulgacdo e publicagdo de cenas de sexo, nudez e pornografia sem o consentimento da
vitima ou de contetdo relacionado a estupro ou de apologia a este.

Crimes como esses geralmente ocorrem por meio do parceiro ou por uma pessoa
de sua intimidade e confianga, muitas vezes a filmagem ocorre com a autorizacdo da
vitima, entretanto, usando dessa confianca com o fim de vinganga ou humilhag&o, o
objetivo é realmente causar dano a imagem, e ainda, fazendo a vitima se sentir culpada,
violando o direito a privacidade e a intimidade do individuo, que em sua grande maioria,
0 alvo desses crimes sdo as mulheres.

Diante de toda a legislacdo pertinente inserida sobre crimes cibernéticos, e,
prejudicial a dignidade da mulher, é importante observar inicialmente que a divulgacao
pornografica € um meio de depreciar a honra de pessoas e 0 seu relacionamento com
familiares, amigos, com o trabalho e principalmente com si mesmo, fazendo com que a
vitima se questione sobre sua dignidade, atingindo assim, sua honra subjetiva, e também
a sua honra objetiva, quando toca no ponto do que as pessoas pensam sobre ela.

Nesse seguimento, a pornografia de vinganca é uma forma de violéncia
psicoldgica, acometendo as vitimas uma série de comportamentos psiquicos como culpa,
baixa autoestima, inseguranca e medo e muitas vezes chegam a cometer suicidio.

Nesse sentido, os autores Carvalho e Arraes (2017) comentam as causas que

levam as vitimas aos incidentes alarmantes, como o suicidio:

A razdo para tal fator ser causador de indices alarmantes, do principal motivo
de suicidio entre jovens em sua maioria mulheres que tiveram sua intimidade,
imagem e dignidade ferida por ex-parceiros, que, apds o término da relacéo,
ndo apagaram o0s arquivos e sim espalharam nas redes sociais, gerando um
litigio emocional para as vitimas e suas familias, sendo desmoralizadas diante
a sociedade. E inevitavel para uma jovem conseguir manter seu ego por tais
acontecimentos ndo somente pelo ciclo de convivéncia social mais
principalmente por sua familia. As vitimas sentem-se envergonhadas por sua
intimidade ter sido langada ao mundo e comentada por desconhecidos,
familiares, amigos, colegas ou apenas conhecidos. Passando a ser difamada e
consequentemente excluida da sociedade por ter adotado agdes diferentes dos
valores do grupo. O conflito emocional e desesperador é o que leva a cometer
suicidio por sentir-se uma pessoa imoral, indigna, envergonhada e rejeitada
pela sociedade (CARVALHO E ARRAES, 2017, p. 1).

A ministra do Superior Tribunal de Justica, Nancy Andrighi (2018), em
julgamento de Recurso Especial interposto pela Google Brasil Internet Ltda, fez uma
declaracdo sobre a exposi¢do pornogréfica ndo consentida — ainda antes da legislacéo

entrar em vigor - alegando que “a exposicdo pornografica ndo consentida, da qual a
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“pornografia de vinganca” é uma espécie, constitui uma grave lesdo aos direitos de
personalidade da pessoa exposta indevidamente, além de configurar uma grave forma de
violéncia de género que deve ser combatida de forma contundente pelos meios juridicos
disponiveis.”

A partir dessa problematica, a Lei n°® 13.718/18 alterou o Codigo Penal para
tipificar os crimes de importunacdo sexual e de divulgacao de cena de estupro como forma
de proteger os bens juridicos tutelados, como a honra, dignidade, privacidade, intimidade
e, até mesmo, a saude mental da vitima em casos de divulgacdo pornografica.

O Estado também tem por necessidade tipificar tais condutas, a fim de passar a
mensagem a sociedade que esse tipo de ato é passivel de sancdo, mostrando que tal
postura e conduta violenta contra a mulher ndo é mais tolerada e sera punida pelo poder
publico.

Além de tornar publica incondicionada a natureza da acdo penal dos crimes contra
a liberdade sexual e dos crimes sexuais contra vulneravel, e estabelecer causas de
aumento de pena para esses crimes, definindo como causas de aumento de pena o estupro
coletivo e o estupro corretivo.

Nesse contexto, é possivel observar o bem juridico do crime, € a dignidade sexual,
e, como objeto material no caso concreto, o registro audiovisual. Importunar alguém em
local publico, de modo ofensivo ao pudor era considerado apenas um delito previsto na
Lei de Contravencdes Penais, com pena de multa. Agora, quem pratica-lo podera pegar
de 1 a 5 anos de prisdo e passou a se tratar de A¢do penal incondicionada, assim, deixa
de ser escolha da vitima prosseguir com a acdo para punibilidade do agente causador,
passando esta funcéo ao estado.

Essa forma de violéncia ainda é crescente e constante, e as consequéncias para as
vitimas sdo devastadoras, fato que enseja punicdes e previsdes legais mais rigorosas.
Portanto, se torna evidente que o progresso das tecnologias da comunicacédo, em especial
da internet, e a facilidade em se valer do anonimato para praticar a pornografia de
vinganca e outras formas de exposi¢éo, em especial, da mulher, vem sendo acompanhada

pelas alteracdes legislativas, que buscam assegurar os bens juridicos ja mencionados.

Considerac0es finais

A violéncia contra a mulher ocorre desde os primordios da humanidade, tendo

expandindo-se para os meios digitais. Existe a dificuldade de o direito acompanhar as
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revolucgdes digitais, bem como de localizar e punir 0s criminosos virtuais, tendo em vista
arapidez que os crimes virtuais prescrevem, além dos desafios para localizar os infratores,
bem como as questdes de competéncia territorial, ja que o criminoso pode estar em
qualquer lugar do mundo. Diante desses obstaculos, os criminosos ficam mais seguros
para atuar, também nos crimes sexuais virtuais contra mulheres, como a pornografia de
revanche.

Com o advento da internet, a possibilidade de crimes contra o publico feminino
foi ampliada, passando os criminosos também a divulgar conteddo intimo das mulheres
sem a sua autorizacdo, gerando constrangimento, bullying, perca de oportunidades
profissionais, dentre outras graves consequéncias.

As consequéncias dos crimes sexuais Vvirtuais contra as mulheres s&o
devastadoras, podendo levar a vitima a precisar de tratamento psicoldgico durante toda a
vida e muitas vezes até tratamento psiquiatrico, para que possa conseguir lidar com a
exposicao, pressdo, com o desrespeito e os julgamentos da sociedade estruturalmente
machista em que vivemos. Ainda, a vitima pode sofrer consequéncias sociais, sendo
afastada de grupos sociais, tendo em vista os julgamentos das pessoas, podendo até perder
oportunidades profissionais.

Por isso é importante a insercéo de politicas publicas como meio de prevencao e
coibicdo de crimes virtuais sexuais contra a mulher, tendo como finalidade também obter
penas mais severas em relacdo as consequéncias sofridas pelas vitimas sexuais na
Internet.

No que tange ao crime cibernético, somente em 2011 estes passaram a ter
notoriedade, inclusive para a midia, em razdo do ocorrido com a atriz Carolina
Dieckmann, o que acarretou a publicacdo da Lei n°® 12.737/12, em 03 de abril de 2012.
Surgiu entdo a tipificacdo do art. 154-A do Cddigo Penal, que versa sobre a invasao de
dispositivo informatico.

Constatou-se que antes da referida lei, para o ordenamento juridico brasileiro, a
pornografia de vinganga era tratada como violagdo & honra, sendo este o bem juridico
tutelado. Essa lei inovou ao prever a penalizagao para divulgagdo de cena de estupro ou
de estupro de vulneravel, sexo ou pornografia, atribuindo a causa de aumento de pena de
um a dois tercos se tal publicacéo for praticada por pessoa que tenha mantido ou mantém
relacdo intima de afeto com a vitima, com o fim de obter vinganga ou causar humilhag&o.

Embora exista tutela penal, nota-se a gravidade da pornografia de vinganga ao

reconhecer que, uma vez divulgada o contedo indevido, o0 alcance desse material, bem
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como o periodo em que podera estar disponivel é imensuravel, mesmo com a previséo de
responsabiliza¢do dos servidores prevista no Marco Civil da Internet, fazendo com que
as vitimas estejam em constante estado de desconfianga, pois a qualquer momento pode
ter a sua intimidade violada ao viralizar novamente nas redes sociais.

Por fim, verificou-se que a publicacdo da Lei 13.718/18 ndo € um dispositivo legal
apto a disciplinar a conduta de pornografia de vinganga, seja em relacdo a aplicacéo da
pena, em razédo da proporcionalidade, considerando os danos irreparaveis a dignidade da
vitima, como também por ter sido disciplinada no ordenamento juridico brasileiro apenas
como causa de aumento de pena, sendo que o bem juridico tutelado perpassa a garantia
da dignidade sexual, havendo, sobretudo, violacdo direitos e garantias constitucionais,
como a dignidade da pessoa humana, privacidade e direito a imagem.

Conclui-se, portanto, que a pornografia de vinganca pode ser definida como a
divulgacdo ndo consentida de conteudo intimo de uma mulher por parte do ex-
companheiro, normalmente para vingar-se de algum acontecimento do relacionamento,

tal como trai¢do ou o término.
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